INVENTARIO DE RIESGOS DE
CORRUPCION DEL ITAIH

Control Interno

Descripcion breve

Riesgos que podrian afectar la integridad, legalidad, imparcialidad y
correcta operacion de una institucion, incluyendo sus causas,
consecuencias y areas vulnerables.
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INVENTARIO DE RIESGOS DE CORRUPCION DEL ITAIH

El presente inventario esta estructurado conforme a estandares de control interno, integridad
publica y considerando las funciones del Instituto (transparencia, acceso a la informacion,
proteccion de datos personales, verificacion, capacitacion y resolucion).

Definicion.
Un inventario de riesgos de corrupcidn es un registro estructurado que contiene todos los

riesgos que podrian afectar la integridad, legalidad, imparcialidad y correcta operacién de
una institucion, incluyendo sus causas, consecuencias y areas vulnerables.

Este inventario sirve como base para:

. identificar puntos criticos,

. priorizar riesgos,

. disefiar controles preventivos y correctivos,

. elaborar mapas de riesgo,

. implementar politicas de integridad,

. cumplir con auditorias y obligaciones normativas.

¢ Qué incluye un inventario de riesgos de corrupcion?
Generalmente contiene:
1. Nombre del riesgo

Ejemplo: Manipulacién de informacion, colusion en contrataciones, uso indebido de datos
personales, etc.

2. Descripcion del riesgo

Explica cdmo podria ocurrir el acto de corrupcion.

3. Causas

Fallas en controles, vacios normativos, falta de supervision, discrecionalidad, etc.

4. Consecuencias
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Pérdida de recursos publicos, dafio reputacional, sanciones, violaciones a derechos, etc.
5. Procesos o areas afectadas

Qué parte de la institucidon es vulnerable.

6. Probabilidad e impacto

(Para analisis posterior en el mapa de riesgos).

7. Controles existentes y controles faltantes

Qué mecanismos ya existen para reducir el riesgo y cuales deben implementarse.

¢Para qué sirve un inventario de riesgos de corrupcion?

v Prevenir actos de corrupciéon antes de que ocurran. Ayuda a detectar dénde la
institucion es mas vulnerable.

v Mejorar la gestion institucional. Permite fortalecer procesos débiles.

v Cumplir obligaciones de control interno y auditoria. Es requerido por:

. Sistema Nacional Anticorrupcion,

. Auditorias internas y externas,

. Manuales de control interno estatales,

. Normatividad de integridad (p. ej., codigos de ética).

v Proteger recursos, decisiones e informacion publica. Al conocer los riesgos,
las areas pueden implementar controles.

v Servir como insumo para mapas, matrices y programas de integridad. El
inventario es el primer paso para todo el sistema de integridad institucional.
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Ejemplo sencillo
Riesgo: Retraso intencional en la entrega de informacién publica.
Causa: Discrecionalidad del servidor publico al turno del tramite.

Consecuencia: Afectacion al derecho de acceso a la informacion.

1. PROCESOS SUSTENTIVOS DEL ITAIH.

Atencion y orientacién al publico (solicitudes de acceso, derechos ARCO)
Sustanciacion de recursos (revision, inconformidad, proteccion de datos)
Verificacion a Sujetos Obligados.

Clasificacion y desclasificacion de la informacion

Gestidn documental y archivo.

Resoluciones del Pleno.

Capacitacion. Promocion y difusion.

Administracion interna (Recursos humanos, adquisiciones, Recursos
materiales, servicios generales, Tl)

NG~ WN =

2. INVENTARIO DE RIESGOS POR PROCESOS.

Listado de principales riesgos de corrupcion para cada proceso, vinculados con
posibles causas y efectos.

A. Atencién al publico, solicitudes de informacién y derechos ARCO.

RIESGO CAUSA PROBABLE EFECTO
Manipulacion de tiempos | Falta de controles, Afectacion de derechos,
de respuesta. discrecionalidad. pérdida de confianza.
Alteracion de respuestas | Acceso sin control a Informacién falsa o
o modificacion indebida documentos. incompleta entregada.
de archivos.

Trato preferencial a Falta de canales Discriminacioén y sesgo
personas o formales de contacto. institucional.
intermediarios.
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Uso indebido de datos
personales del
solicitante.

Falta de capacitacion o
controles de acceso.

Vulneracién de
privacidad,
responsabilidad legal.

B. Sustanciacion de recursos.

RIESGO CAUSA PROBABLE EFECTO
Influencia externa en la Presiones, falta de Resoluciones parciales o
elaboracion de proyectos | protocolo. ilegales.

de resolucion.

Ocultamiento o
destruccién de
informacion clave del
expediente.

Deficiencia de archivo,
trazabilidad.

Resoluciones incorrectas
o impugnaciones.

Retrasos intencionales
en la sustanciacion.

Sobrecarga o
manipulacion del
calendario.

Incumplimiento de plazos
legales.

C. Verificacion.

RIESGO

CAUSA PROBABLE

EFECTO

Solicitud o aceptacion de
beneficios para influir en
el resultado de la
verificacion.

Contacto directo sin
protocolo, desigualdad
en cargas de
supervision.

Informes manipulados,
impunidad.

Seleccidn discrecional de
Sujetos Obligados a
verificar.

Ausencia de matriz de
riesgos o criterios
publicos.

Sesgos, represalias o
favoritismos.

Manipulacion de

Falta de controles

Informes falsos o

evidencias. digitales y cadena de invalidos.
custodia.
D. Clasificacién y desclasificacion de
RIESGO CAUSA PROBABLE EFECTO

Declaracion de
informacion reservada
sin fundamento legal

Falta de revision juridica,
presiones internas.

Opacidad, violacién al
derecho a saber.

Acceso no autorizado a
informacion confidencial

Controles técnicos
débiles

Vulneracion de datos
personales.




o
itaih

Instituto de Transparencia, Acceso a la Informacién

Publica Gubernamental y

Hidalgo

Proteccidon de Datos Personales del Estado de

Manipulacion deliberada
de version publica

Falta de doble revisiéon o
auditoria

Ocultar informacion clave
o favorecer a terceros

E. Gestion Documental y Archivos.

RIESGO

CAUSA PROBABLE

EFECTO

Alteracion o destruccion
de documentos
institucionales.

Carencia de archivo
seguro y trazabilidad.

Pérdida de evidencia,
incumplimiento de ley.

Sustraccion de
expedientes.

Falta de control fisico y
digital.

Responsabilidad
administrativa y legal.

F. Sesiones y resoluciones del Pleno

RIESGO CAUSA PROBABLE EFECTO
Trafico de influencias en | Falta de controles Resoluciones ilegitimas o
la toma de acuerdos. reputacionales. parcialidad.

Modificacion indebida de
versiones estenograficas
0 actas.

Ausencia de validacion
cruzada.

Distorsion de decisiones.

G. Capacitacion, Promocién y Difusion.

RIESGO CAUSA PROBABLE EFECTO
Asignacion discrecional Falta de criterios y Inequidad y pérdida de
de cursos, constancias o | registro. credibilidad.

beneficios

Desvio de recursos

Supervision débil y

Dano institucional y

asignados a campanas contrataciones opacas. presupuestal.
de promocion y difusion.
H. Administracion Interna.
RIESGO CAUSA PROBABLE EFECTO
Contratacion discrecional | Falta de concursos y Nepotismo, bajo
de personal. perfiles. desempeno, opacidad.

Manipulacion de
compras y proveedores.

Falta de testigos,
cotizaciones ficticias.

Sobreprecios o colusion

Uso personal de bienes
institucionales.

Controles laxos de
inventarios.

Pérdida patrimonial
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Manipulacion de Accesos no controlados. | Borrado, alteracion o
sistemas informaticos fuga de informacion.

3. RIESGOS TRANSVERSALES

Conflictos de interés no declarados.

Abuso de autoridad en decisiones administrativas.

Favoritismo o represalias internas

Robo o filtracién de informacion

Falta de capacitacién anticorrupcion.

Deficiencia en controles internos y supervision del titular.
Cultura organizacional permisiva o poco orientada a integridad.
Uso del personal para actividades personales.

©ONoOGRWN -

4. RIESGOS CLASIFICADOS POR IMPACTO.
Alto impacto: datos personales, resoluciones, verificaciones, archivo.
Medio impacto: Capacitacion, tramites de solicitud.

Bajo impacto: Comunicacion social, logistica, servicios

5. INVENTARIO DE RIESGOS POR AREA.

1. PRESIDENCIA

Funciones: direccion institucional, representacion, conduccion del Pleno,
supervision general.

Riesgos
1. Influencia indebida en decisiones del Pleno
. Causa: exceso de autoridad simbdlica o presion jerarquica.
. Consecuencia: resoluciones sesgadas o injustas.

2. Favorecimiento en asignacion de asuntos o prioridades
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Causa: discrecionalidad en la coordinacion de agendas.
Consecuencia: desigualdad de trato institucional.

Intervencion improcedente en procesos de contratacion o recursos
institucionales

Causa: falta de barreras de separacion de funciones.
Consecuencia: conflictos de interés, desvios.
Manipulacion de documentos institucionales o informes
Causa: control central de reportes y mensajes oficiales.

Consecuencia: opacidad, alteracion de informacion publica.

2. SECRETARIA EJECUTIVA

Funciones: seguimiento de acuerdos, control documental, sesiones del Pleno.

Riesgos

1.

Manipulacion del orden del dia del Pleno

Causa: discrecionalidad en la inclusion o exclusion de temas.
Consecuencia: retraso o favorecimiento de resoluciones.
Alteracion o retraso en el seguimiento de acuerdos
Causa: falta de trazabilidad.

Consecuencia: incumplimientos normativos.

Turno selectivo de documentos o asuntos

Causa: ausencia de sistema automatizado.
Consecuencia: parcialidad, retrasos deliberados.
Modificacion de minutas, actas o versiones preliminares
Causa: control exclusivo sobre documentacion.

Consecuencia: distorsion del registro institucional.
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3. PONENCIAS (Comisionados)

Funciones: proyectos de resolucion, estudio de solicitudes y recursos.

Riesgos
1. Retraso intencional en la elaboracion de resoluciones
. Causa: discrecionalidad en la carga de trabajo.
. Consecuencia: violaciéon a plazos legales.
2. Sesgo o parcialidad en criterios juridicos
. Causa: influencia externa o interna.
. Consecuencia: resoluciones injustas.
3. Acceso indebido a informacion reservada o confidencial
. Causa: controles débiles de seguridad.
. Consecuencia: vulneracion de datos personales.
4. Priorizar asuntos de interés particular
. Causa: presion politica, personal o institucional.
. Consecuencia: trato desigual.

4. DIRECCION DE TRANSPARENCIA Y VERIFICACION (Comisionados)

1. Riesgos en Acceso a la Informacion (solicitudes y recursos)
a) Trato preferencial a ciertos sujetos obligados

Riesgo: Retrasar intencionalmente la admision de recursos, “perder”’ expedientes o
suavizar criterios cuando el sujeto obligado es:

. Una dependencia poderosa
. Un municipio con influencia politica
. Un actor con relacién personal

Como se materializa:
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. Proyectos de resolucion con criterios mas flexos
. No prevenir omisiones claras del sujeto obligado
. Desechar recursos por “formalismos” que a otros si se les perdonan
. Impacto:
. Se protege a entes incumplidos
. Se debilita el derecho de acceso
. Se rompe el principio de imparcialidad

b) Filtracién de informacion antes de resolver

Riesgo: Compartir con el sujeto obligado el sentido del proyecto de resolucion
antes de que sea publico.

Para qué se usa

. Para que “corrijan” sobre la marcha

. Para que entreguen informacion incompleta pero suficiente para cerrar el
recurso

. Para negociar politicamente el sentido

¢) Manipulacién de criterios de clasificacion

Riesgo: Forzar argumentos para:

. Justificar reservas mal fundadas
. Validar confidencialidad donde no aplica
. Aceptar “inexistencias” sin busqueda real

Senales de alerta

. Siempre se cree al sujeto obligado sin requerir pruebas
. No se ordenan busquedas exhaustivas
. No se aplican pruebas de dafio de forma real

2. Riesgos en Verificacion de Obligaciones de Transparencia

Esta parte es altamente vulnerable porque implica inspeccién, evaluacion y
posibles sanciones.

a) “Maquillaje” de verificaciones
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Riesgo: Calificar con alto cumplimiento a sujetos obligados que:
. Tienen portales incompletos
. Publican informacion desactualizada
. Suben formatos vacios

Coémo ocurre:

. Revisiones superficiales
. Listas de verificacion “de tramite”
. No documentar incumplimientos evidentes

Motivaciones:

. Presion politica
. Acuerdos informales
. Evitar conflictos con ciertos entes

b) Uso de verificaciones como herramienta de presion

Riesgo inverso (muy delicado): Aplicar revisiones mas duras o iniciar
procedimientos solo a:

. Entes politicamente incbmodos
. Municipios sin respaldo
. Dependencias con conflicto con el ITAIH

Eso convierte la verificacidon en un arma, no en una herramienta técnica.

c) Negociacion de resultados de verificacion

Riesgo: Antes de emitir resultados finales:

. Avisar al ente verificado
. Dar tiempo extra “discrecional”
. Cambiar observaciones a cambio de favores politicos o personales

3. Riesgos en Procedimientos de Incumplimiento

Cuando ya se detecta incumplimiento, viene otra zona sensible.
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a) Congelar expedientes

Riesgo: No dar tramite a procedimientos de apremio o sancion.

Indicadores

. Expedientes que “no avanzan”

. Reiterados requerimientos sin consecuencias
. Falta de turnos a ponencia o pleno

b) Sanciones selectivas

Riesgo: Aplicar multas o medidas de apremio solo a entes débiles, dejando fuera a
los fuertes.

4. Riesgos internos del personal

a) Conflictos de interés no declarados

. Personal con vinculos familiares o laborales con sujetos obligados
. Ex servidores publicos revisando a su antigua dependencia

b) Captura politica del area técnica

Cuando la direccion técnica deja de ser técnica y:

. Recibe linea sobre como proyectar
. Ajusta resultados de verificacion
. Evita iniciar incumplimientos

FOCOS ROJOS CLAROS
Si ves esto, hay riesgo alto de corrupcion:

. Siempre se resuelve a favor de los mismos sujetos obligados
. Verificaciones con 95-100% de cumplimiento generalizado
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. Muy pocos procedimientos de sancion pese a bajo nivel real de
transparencia
. Proyectos de resolucion modificados “de ultimo momento” sin justificacion
técnica
. Expedientes que desaparecen o se retrasan sin causa

Controles que reducen estos riesgos:
Buenas practicas que blindan a la Direccién:

e Asignacién aleatoria de expedientes

e \ersiones publicas integras de proyectos de resolucion

e Bitacoras de verificacidon con evidencia (capturas, fechas, URLSs)
e Reglas claras y publicas de evaluacion de portales

e Declaraciones de conflicto de interés del personal verificador

e Trazabilidad digital de cada actuaciéon en expedientes

5. DIRECCION DE ACCESO A LA INFORMACION

Funciones: solicitudes, recursos, clasificacion, procedimientos.

Riesgos
1. Manipulacion en el turno de solicitudes
. Causa: procesos manuales o discrecionales.
. Consecuencia: favorecer u obstaculizar respuestas.
2. Clasificacion indebida de informacion
. Causa: falta de criterios o intereses particulares.
. Consecuencia: violacién al principio de maxima publicidad.
3. Retraso deliberado en recursos de revision
. Causa: falta de controles de tiempos.

. Consecuencia: afectacion a derechos.
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4. Modificacion de versiones publicas
. Causa: discrecion técnica sin revision externa.
. Consecuencia: ocultamiento de informacion.

6. DIRECCION DE PROTECCION DE DATOS PERSONALES

Funciones: verificaciones, procedimientos de vulneracion, asesoria.

Riesgos
1. Retraso o manipulacion de verificaciones
. Causa: discrecionalidad en prioridad de casos.
. Consecuencia: ocultamiento de fallas de sujetos obligados.
2. Filtracion de datos personales
. Causa: acceso amplio a expedientes.
. Consecuencia: violacién de derechos ARCO.
3. No iniciar procedimientos por afinidad
. Causa: conflicto de interés.
. Consecuencia: impunidad administrativa.
4. Alteracion de dictamenes o informes
. Causa: controles insuficientes.
. Consecuencia: informacion falsa en el expediente.

7. DIRECCION JURIDICA Y DE ACUERDOS
Funciones: dictamenes juridicos, asesoria normativa, acuerdos del Pleno.
Riesgos

1. Opiniones juridicas sesgadas

. Causa: presion o interés particular.
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. Consecuencia: decisiones incorrectas o injustas.

2. Retraso intencional en dictamenes

. Causa: carga desigual o interés.

. Consecuencia: incumplimiento institucional.

3. Alteracion de fundamentos legales

. Causa: falta de supervisién colegiada.

. Consecuencia: resoluciones vulnerables.

4. Manipulacion del registro de acuerdos

. Causa: controles débiles.

. Consecuencia: opacidad administrativa.

8. DIRECCION DE ADMINISTRACION Y FINANZAS

Funciones: recursos humanos, adquisiciones, presupuesto, bienes.

Riesgos
1. Favorecimiento en adquisiciones o contratos
. Causa: discrecionalidad en invitaciones o adjudicaciones.
. Consecuencia: corrupcion directa.
2. Manipulacion del presupuesto o reasignaciones
. Causa: controles insuficientes.
. Consecuencia: desvio de recursos.
3. Nepotismo o favoritismo en contrataciones de personal
. Causa: procesos opacos.
. Consecuencia: conflictos de interés.
4. Inflar costos o registrar operaciones ficticias

. Causa: débil revisiéon documental.
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. Consecuencia: dafio patrimonial.

9. ORGANO INTERNO DE CONTROL (OIC)

Funciones: auditorias, responsabilidades, vigilancia de recursos.

Riesgos
1. Ocultar hallazgos de auditorias
. Causa: afinidades internas.
. Consecuencia: impunidad.
2. Retrasar o archivar procedimientos sancionatorios
. Causa: discrecionalidad.
. Consecuencia: corrupcion tolerada.
3. Manipulacion de evidencias en expedientes
. Causa: acceso privilegiado.
. Consecuencia: resoluciones injustas.
4. Seleccion sesgada de areas a auditar
. Causa: ausencia de metodologia objetiva.

. Consecuencia: captura institucional.
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BIBLIOGRAFIA CONSULTADA

1. Normatividad del Sistema Nacional Anticorrupcién

1. Ley General del Sistema Nacional Anticorrupcion (LGSNA).

Regula la coordinacion entre autoridades para prevenir, detectar y sancionar la corrupcion.
2. Ley General de Responsabilidades Administrativas (LGRA).

Define faltas administrativas, obligaciones de los servidores publicos y controles de integridad.
3. Ley de Fiscalizaciéon y Rendicion de Cuentas.

Establece lineamientos que sirven para la identificacion de riesgos en procesos gubernamentales.

2. Normatividad de Transparencia y Proteccion de Datos
4, Ley General de Transparencia y Acceso a la Informacion Puablica (LGTAIP).

Base normativa para identificar riesgos en acceso, clasificacion, versiones publicas, archivos y
gestion documental.

5. Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO).

Marco clave para identificar riesgos de fuga, mal uso o tratamiento indebido de datos.
6. Lineamientos Generales de Proteccion de Datos Personales.

Emitidos por el Sistema Nacional de Transparencia.

3. Normatividad del Estado de Hidalgo (aplicable al ITAIH)

7. Ley de Transparencia y Acceso a la Informacion Publica para el Estado de Hidalgo.

8. Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del
Estado de Hidalgo.

9. Estatuto Organico del Instituto de Transparencia, Acceso a la Informacion Publica y
Proteccion de Datos Personales del Estado de Hidalgo (ITAIH).

Documento clave para definir atribuciones por area y elaborar riesgos especificos.

4. Control Interno y Administracion de Riesgos
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10. Normas Generales de Control Interno (DOF, Secretaria de la Funcion Publica).

Principal referente para inventarios, matrices, mapas de calor y tratamiento de riesgos.



